Condiciones de uso

ASISTENCIA TECNOLOGICA Y SERVICIOS ADICIONALES

Mediante esta Cobertura, la Compaiiia asumird el coste de las prestaciones que se detallan a continuacién, cuando el Asegurado lo solicite a través
de la pagina web www.ciberproteccion.mapfre.es, en el teléfono 91 836 53 65, durante las 24 horas los 365 dias del afio, a partir del dia siguiente
al de la fecha de efecto de la pdliza

Estas coberturas seran prestadas por una empresa especializada y una vez solicitada y facilitada la conexiéon con la misma, sera esta la que contacte
con el Asegurado y determine las especificaciones necesarias para el desarrollo de las prestaciones. En ningtin caso podran ser sustituidos por el
abono de una indemnizacién o reembolso de gastos al Asegurado.

1-  Asistencia Tecnoldgica:

Mediante esta cobertura se amparan las siguientes prestaciones:
a) Las consultas relacionadas con el uso de dispositivos tecnoldgicos. Esto incluye las aplicaciones no profesionales soportadas que tenga
instaladas o quiera instalar el propio usuario, y el sistema operativo del dispositivo.
b) Consultas relacionadas con el uso de las redes sociales.
c) Consultas relacionadas con el uso de internet: compras, certificados digitales, seguridad, almacenamiento en la nube.
d) Ayuda en la configuracion de los dispositivos.
e) Resolucion de problemas relacionados con los dispositivos y aplicaciones objeto de esta prestacidn.

Se dara soporte sobre las siguientes aplicaciones/sistemas:

a) Ordenadores de sobremesa y portétiles:
i. Windows en todas las versiones en las que el fabricante este prestando soporte en el momento de la peticion del servicio.
ii. Mac OS en todas las versiones en las que el fabricante este prestando soporte en el momento de la peticién del servicio

b) b) Tablets y Smartphones:
i. Android en todas las versiones en las que el fabricante este prestando soporte en el momento de la peticion del servicio.
ii. i0S en todas las versiones en las que el fabricante este prestando soporte en el momento de la peticion del servicio.

c) c)Aplicaciones:
i. Cualquier aplicacién de uso comercial no profesional.
ii. Aplicaciones de ofimatica habituales.

2- Asesoramiento en adaptacion de la actividad del asegurado a la normativa de proteccion de datos:

Asesoramiento y ayuda ON LINE para adaptar la actividad asegurada al cumplimiento de la normativa de Proteccién de Datos Personales en los
tramites y procedimientos requeridos por la Agencia Espafiola de Proteccidn de Datos, en los aspectos que se detallan a continuacién:

e  Ayuda a confeccionar tratamiento de actividad para documentar los flujos de datos personales que ocurren dentro de la empresa.

e Asesoramiento para adecuacién de la web de la actividad asegurada a la normativa de Proteccion de Datos Personales.

e Asesoramiento sobre la Ley de Servicios de la Sociedad de la Informacién (LSSI), ayudando a la implantacion de la documentacién o
condiciones especificas del que debe disponer el comercio electrénico, seglin normativa vigente.

La Aseguradora no se responsabiliza, en ninguin caso, de los incumplimientos del Asegurado en esta materia.

DISPONIBILIDAD: La prestacion solicitada se llevara a cabo por la empresa especializada de lunes a viernes no festivos en horario laboral.

3-  Servicios de instalacion de antiransomware:

La Aseguradora pone a disposicion del Asegurado que lo solicite, la instalacion de un Software para protegerlo del virus ransomware, con las
siguientes caracteristicas:

Proteccidn en tiempo real contra amenazas de ransomware, control de virus activo para aplicaciones, analisis y reparacion de vulnerabilidades.
AntiSpam y cortafuego bidireccional.

Optimizador de rendimiento y gestor de analisis del sistema.

Modo automdtico para la toma de decisiones éptimas sobre seguridad.
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4-  Servicio de Analisis de Vulnerabilidades de red:

Permite analizar, detectar y evaluar vulnerabilidades de seguridad en la red y en los dispositivos conectados, proporcionando una imagen completa
de la red y ayudando a mantener la seguridad en tiempo real.

Alcance del servicio:

a.  Analisis en busca de vulnerabilidades de seguridad en toda la red.

b.  Escaneos de seguridad multi-plataforma, es decir, Windows, Mac, Linux.

c. Comprobaciones especificas de vulnerabilidad tales como puertos abiertos, usuarios y grupos locales no utilizados, dispositivos USB peligrosos,
nodos inaldmbricos no autorizados.

d. Labusqueda de vulnerabilidades se realiza desde fuera de la red del cliente.

e. Seevalla la seguridad de Unicamente de los elementos de los que se tenga visibilidad desde el lugar de realizacion del analisis.
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DISPONIBILIDAD: La prestacion solicitada se llevara a cabo por la empresa especializada de lunes a viernes no festivos en horario laboral.

DANOS PROPIOS Y RESPONSABILIDAD CIVIL

La Aseguradora asumira la realizacion de las prestaciones aqui indicadas, que correspondan en cada caso, para la reparacién de los Dafios que sufra
el Asegurado a consecuencia de cualquiera de los Eventos Asegurados definidos en las Condiciones Generales de la péliza.

El Asegurado deberdan comunicar a la Aseguradora el acaecimiento del Siniestro dentro de los plazos establecidos.



